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Wie wird DATEV wahrgenommen … ?

Steuererklärung Business ReportsGehaltsabrechnung Presse
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schwerwiegende Vorfälle im Jahr 2021

13

,die eine intensive Analyse 

des SOC Teams forderten, 

wurden erfolgreich abgewehrt!

Gefahrenlage
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Detaillierte Informationen

https://conf.splunk.com/files/2019/slides/SEC1411.pdf

https://conf.splunk.com/files/2019/slides/SEC1411.pdf
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SOC Services 

Vorfall / Major - Combat Mode

SIEM
Detection, Analyse, Incident Response

Ohne SOC SIEM Service
Fachabteilung alleine verantwortlich für die Anomalie Erkennung und 
Meldung an das SOC !!!
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SIEM

SOC Services (Überblick)

01 02 03 04

Vorfall / Major Detection Analyse Response

Außergewöhnliche 
Sec Vorfälle / 

Major, IT-Notfall, 
Krise

Anomalien erkennen, 
anhand 

Angriffsmuster in 
Splunk Logs

Analyse der 
Auffälligkeiten. 
War der Angriff 

erfolgreich?

Gefahreneindämmung
und Maßnahmen
einleiten, um auf 

Vorfälle zu
reagieren

Voraussetzungen Einweisung im Umfeld + AP  

Empfehlung Logs  in Splunk und lesender 
Zugriff auf Security Tools & Werkzeuge

Voraussetzungen Logs in Splunk + Ablauf der 3 Phasen und damit die Umsetzung der 

nötigen Maßnahmen in den Prozessen und Werkzeugen

Organisatorische 
Anweisung durch SPF
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SOC Services (Detail)

Security Vorfälle 
fachliche Steuerung / 
Consulting durch den 
Major + Analyse / 
Forensik falls möglich + 
Koordination mit 
externen Partner  und 
Unterstützung der FA

Verantwortung und 
Entscheidungen liegen
im Management (Major)

• Alarmierung auf 
Grundlage der Splunk 
Logs wird aufgebaut 

• Anomalie-Erkennung

• UseCase Playbooks 
werden erstellt

• Daten von Systemen 
werden live oder 
offline im SOC Umfeld 
/ Labor analysiert

• Beispiele: ISO, RAM 
Snapshots, Scripte, 
malware file Analyse…

• Analyse Playbooks

• Auf Alarme reagieren

• Dokumentation und 
Abstimmung mit 
Fachabteilungen

• Beispiele: Prozess Kill, 
Isolierung, FW 
blocking, Port down…

• IR Maßnahmen

Vorfall / Major

Logs im Splunk  
empfohlen

Detection
Voraussetzung

Normalisierte Logs im 
Splunk  

Analyse
Voraussetzung

Zusammenarbeit, 
Technischer Zugriff + 

Prozess

Response
Voraussetzung

Abstimmung Prozess

01 02 03 04

SIEM 
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Beispiele

Angriff

Intern -> Intern Pass the Hash
User Credentials erbeutet

• AD Analyse
• AP kontaktieren
• Server Analyse
• Netzwerk Analyse 

DNS,FW,Proxy…

➢ User sperren
➢ VPN terminieren
➢ Prozess terminieren

Extern -> Intern Webangriff • Angriff verstehen
• Vulnerability überprüfen
• System Analyse intern
• AP kontaktieren
• Extern Quelle analysieren

➢ Blocking FW 
➢ DDoS mitigation
➢ Rule WAF / IDPS
➢ Backup / Restore

02

Detection

03

Analyse

04

Response

AnalyseplaybooksPlaybooks IR-Playbooks
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SIEM Logquellen Prio

Sheep, basically

Forward thinkers

Early adopters

Key influencers Netzwerk / Security Tools 
Routing, DNS, FW, IDPS, WAF, …

Client / Server
Security-, System-Logs, AD-Logs

Vulnerability / Hilfsmittel
Vuln-Scanner, Asset-, Patch-Datenbanken,…

Anwendungslogs
Webserver-Logs, Datenbanken, Programme,…
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SIEM Logquellen

Server
-Win Security event logs
-Linux Logs auth
-AD/DC 
- IDP (IdentityLogs)
…

Clients
-Cloud Defender
-Cloud Identität user
…

Netzwerk
- dns
- routing
- dhcp
- Vpn
- Loadbalancing
…

Service/Anwendungslogs
- Webserverlogs (Apache)
- Mail 
- Esx
…

Security Tools
- ATA
- FW
- EDR
- IDS
- Proxy
- AV
- WAF
…

Logs

Vulnerability
- Tenable
- Qualys
…

Hilfsmittel in Splunk
- Ucmdb
- QIP
- wsus (patches)
- Changes
….
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Für das SOC nötige unterstützende Prozesse/Services

SOC

-Assetverwaltung / Geräteinventar

-Patchmanagement / Softwareinventar

-Vulnerabilitymanagment

-Change/Incidentmanagement

-Penetrations Prozess

-Infrastrukturdokumentation (Netzpläne…)

-Riskmanagement (Risk2Val)

-Artefakt Handling & Transport
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Zusätzliche externe Prozesse/Informationen für das SOC-
Team, die sich als sinnvoll erwiesen haben

◼ Enge Zusammenarbeit mit SOCs (Diehl, Mediamarkt, etc.)

◼ Lagebildbewertungen durch BSI, aber auch Zukauf aus kommerziellen 

Quellen (z.B. dcso.de)

◼ Zukauf von externer Beratungsleistung

◼ Virtuelle Trainings der Security-Analysten (z.B. rangeforce.com)

◼ Schulungen bei Trainingsanbietern wie ISH (Information Security Hub, ish-

muc.com)
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UseCase: von der Idee zur Fertigstellung

Klärung:
• Ziel des UseCases
• Verantwortlichkeiten bei Alarm
• Reaktion bei Alarm

Daten in SPLUNK 
verfügbar

• QS
• Aktivierung der Ticketerstellung
• Automatisiertes Reporting 

Betriebsrat

Implementierung im
DATEV-SIEM-Framework

UseCase Produktiv
SOC-ServiceDesk 7/24 erreichbar

• Permanentes False-Postive-Tuning
• Automatisiertes Reporting der 

Tickets 

Idee an das SOC
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Allgemeine zeitliche Einschätzung

VK 2

◼ Eine neue Logquelle

– Pro Logquelle min. 1Woche 

– Normalisierung der Logs ca. 4 Wochen

◼ Ein neuer UseCase

– UseCase in Splunk entwickeln : 2-4 Wochen Warum? Normalisierung 

whitlisting, tuning

– Analyse: Pro UseCase mehrere Meetings und Abstimmungsrunden

– Incident Response: Pro Usecase mehrere Meetings mit Abstimmung

◼ Scripte/Tools: 

– 2-3 Monate bei neuen Entwicklungen/Umgebungen

Alle Angaben sind ein Durchschnitt aktueller Erfahrungen und können je Logquelle oder UseCase stark variieren 
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Herausforderungen SOC 

Mensch: Hohes Maß an Schulungs- und Trainingseinheiten 

Prozess Tech 
nologie

UseCase
Alarme Services 

Prozess:  Zusammenarbeit & Beratung mit Fachabteilungen 
und Koordination - der Beratungsanteil nimmt stetig zu

Technologie:  Komplexe IT-Strukturen im Unternehmen

Logs: Voraussetzung zur Visibilität von Angriffen

UseCases/Alarme:  Vorfallserkennung und Bearbeitung 
der Fälle

Dienstleistung: Unterstützende Funktionen für Beratung + 
Verbesserung der Gesamtsicherheit und Resilienz

Mensch

Logs
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es ist inzwischen überlebenswichtig,

Ein SOC ist kein Trend, 

in der heutigen Zeit  und der  steigenden Gefahrenlage.
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Haben Sie noch Fragen

Gerne auch Feedback 
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https://aka.ms/MCRA

S3

Azure Active Directory

Azure Key Vault

Azure Backup

GitHub Advanced Security – Secure development and software supply chain

Endpoint
& Server/VM

Office 365
Email and Apps

Azure 
& 3rd party 
clouds

Identity
Cloud & 

On-Premises

SaaS

Microsoft Cloud 
App Security

Azure Security Center – Cross-Platform Cloud Security Posture Management (CSPM)

Other Tools, 
Logs, and 
Data 
Sources

B2B B2C

Azure Sentinel – Cloud Native SIEM, SOAR, and UEBA for IT, OT, and IoT

Azure AD App Proxy
Beyond User VPN

Security Documentation

Microsoft Best Practices

Top 10
Benchmarks CAF WAF

Security & Other Services

Discover

Protect

ClassifyMonitor

https://docs.microsoft.com/azure/purview/overview
https://aka.ms/MCRA
https://azure.microsoft.com/en-us/marketplace/
https://docs.microsoft.com/microsoft-365/compliance/information-protection
https://docs.microsoft.com/azure/information-protection/deploy-use/deploy-aip-scanner
https://docs.microsoft.com/en-us/information-protection/get-started/requirements-applications
https://blogs.technet.microsoft.com/enterprisemobility/2015/09/08/sealpath-brings-rms-protection-to-autocad/
https://docs.microsoft.com/azure/active-directory/
https://docs.microsoft.com/azure/azure-arc/
https://azure.microsoft.com/en-us/services/security-center/
https://docs.microsoft.com/azure/key-vault/key-vault-overview
https://docs.microsoft.com/azure/application-gateway/application-gateway-web-application-firewall-overview
https://docs.microsoft.com/azure/virtual-network/ddos-protection-overview
https://azure.microsoft.com/services/site-recovery/
https://docs.microsoft.com/azure/firewall/overview
https://docs.microsoft.com/microsoft-365/security/office-365-security/attack-simulator
https://docs.microsoft.com/microsoft-365/compliance/insider-risk-management
https://docs.microsoft.com/azure-sphere/product-overview/what-is-azure-sphere
https://aka.ms/STP
https://docs.microsoft.com/azure/private-link/
https://docs.microsoft.com/azure/active-directory/active-directory-conditional-access-azure-portal
https://aka.ms/GHSecurity
https://technet.microsoft.com/itpro/windows/keep-secure/windows-10-security-guide
https://technet.microsoft.com/itpro/windows/keep-secure/windows-10-security-guide
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/microsoft-365/security/office-365-security/office-365-atp
https://docs.microsoft.com/azure/security-center/azure-defender
https://go.microsoft.com/fwlink/p/?linkid=2134538
https://docs.microsoft.com/windows/security/threat-protection/microsoft-defender-atp/microsoft-threat-experts
https://aka.ms/DART
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/microsoft-365/compliance/endpoint-dlp-learn-about
https://docs.microsoft.com/windows/security/threat-protection/microsoft-defender-atp/web-protection-overview
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-atp/windows-defender-advanced-threat-protection
https://docs.microsoft.com/windows/security/threat-protection/microsoft-defender-atp/next-gen-threat-and-vuln-mgt
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/microsoft-365/compliance/communication-compliance
https://docs.microsoft.com/azure/lighthouse/overview
https://docs.microsoft.com/azure/security-center/security-center-intro
https://azure.microsoft.com/blog/regulatory-compliance-dashboard-in-azure-security-center-now-available/
https://docs.microsoft.com/azure/security-center/secure-score-security-controls
https://docs.microsoft.com/en-us/azure/bastion/bastion-overview
https://docs.microsoft.com/microsoft-365/compliance/ediscovery
https://docs.microsoft.com/microsoft-365/compliance/retention
https://docs.microsoft.com/azure/defender-for-iot/
http://www.microsoft.com/SDL
https://servicetrust.microsoft.com/
https://aka.ms/threatintelligence
https://docs.microsoft.com/defender-for-identity/what-is
https://docs.microsoft.com/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/azure/active-directory/active-directory-b2b-what-is-azure-ad-b2b
https://docs.microsoft.com/azure/active-directory-b2c/
https://docs.microsoft.com/azure/active-directory/active-directory-identityprotection
https://docs.microsoft.com/azure/active-directory/authentication/multi-factor-authentication
https://www.microsoft.com/account/authenticator
https://docs.microsoft.com/windows/security/identity-protection/hello-for-business/
https://docs.microsoft.com/azure/active-directory/governance/identity-governance-overview
https://docs.microsoft.com/azure/active-directory/authentication/howto-authentication-passwordless-security-key
https://azure.microsoft.com/en-us/services/expressroute/
https://azure.microsoft.com/marketplace/
https://azure.microsoft.com/blog/security-and-compliance-in-azure-stack/
https://aka.ms/AzureSentinel
https://docs.microsoft.com/azure/active-directory/manage-apps/application-proxy
https://aka.ms/SecurityDocs
https://aka.ms/SecurityDocs
https://aka.ms/SecurityBestPractices
https://aka.ms/azuresecuritytop10
https://aka.ms/benchmarkdocs
https://aka.ms/CAFSecurity
https://aka.ms/WAFSecurity
https://docs.microsoft.com/azure/
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-secure-score
https://docs.microsoft.com/microsoft-365/compliance/compliance-score-calculation
https://docs.microsoft.com/mem/
https://docs.microsoft.com/mem/intune/
https://docs.microsoft.com/mem/configmgr/
https://aka.ms/spa
https://aka.ms/PAW
https://docs.microsoft.com/cloud-app-security/what-is-cloud-app-security
https://technet.microsoft.com/en-us/itpro/windows/keep-secure/windows-10-security-guide
https://www.microsoft.com/en-us/security/threat-protection
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection
https://docs.microsoft.com/azure/security-center/azure-defender
https://docs.microsoft.com/microsoft-365/security/mtp/microsoft-threat-protection

