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SVA System Vertrieb Alexander GmbH
Borsigstraße 26
65205 Wiesbaden

Mobil:  +49 151 12684657
Email: maximilian.zahn@sva.de
www.sva.de
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1. Motivation

3. Ransomware-Vorfall: Ein Szenario

5. Fazit

2. Top Cyberbedrohung Ransomware

4. Prevention and Readiness

Emergency Response



Wirtschaft

• Ransomware 

• Abhängigkeit innerhalb der IT-Supply-Chain

• Schwachstellen

• Offene oder falsch konfigurierte Onlineserver

1. Motivation – Top Bedrohungen je Zielgruppe
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Staat und Verwaltung

• Ransomware

• APT 

• Schwachstellen

• Offene oder falsch konfigurierte Onlineserver

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdfEmergency Response



Ransomware



• Professionelle externe Angreifer

• Diebstahl von Daten

• Verschlüsselung von Daten

• Lösegelderpressung

Unterbrechung von Kommunikation, Produktion, Handel, gesamter Wertschöpfungskette

Eigenschaften & Auswirkungen
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ENISA Threat Landscape for Ransomware Attacks
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Angriffsvektor
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https://www.coveware.com/blog/2023/10/27/scattered-ransomware-attribution-blurs-focus-on-ir-fundamentals
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Branchen
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https://www.coveware.com/blog/2023/10/27/scattered-ransomware-attribution-blurs-focus-on-ir-fundamentals
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Ransomware-Zahlungen
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https://www.coveware.com/blog/2023/10/27/scattered-ransomware-attribution-blurs-focus-on-ir-fundamentals
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Lösegeldzahlungen
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https://www.coveware.com/blog/2023/10/27/scattered-ransomware-attribution-blurs-focus-on-ir-fundamentals
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Ransomware Groups

06.12.2023 11 https://www.halcyon.ai/raas-mq/power-rankings-ransomware-malicious-quartile-q3-2023
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Data Leaks
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Primäre Bitcoin Adresse von Conti: Von April 2017 bis Februar 2022 65.498,197 BTC empfangen

Lohnt sich das?
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https://twitter.com/vxunderground/status/1498394338027610124

Ca. 2.512.605.814 €
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Was wird verschlüsselt?
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Umfang der 
Verschlüsslung

Komplett

Virtuelle & physische 
Server (OS)

Clients

Virtualisierungshosts

Backup

Komplett ohne 
Backup

Virtuelle & physische 
Server (OS)

Clients

Virtualisierungshosts

Server

Virtuelle & physische 
Server (OS)

Virtualisierungshosts

Backup

Server ohne Backup

Virtuelle & physische 
Server (OS)

Virtualisierungshosts

Server ohne Backup 
& Virtualisierung

Virtuelle & physische 
Server (OS)

Clients

Variationen sind möglich 
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Beobachtung von SVA
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Umfang der 
Verschlüsselung

Server

Virtuelle & physische 
Server (OS)

Virtualisierungshosts

Backup

Server ohne Backup

Virtuelle & physische 
Server (OS)

Virtualisierungshosts

1. Backup Jobs entfernen & Snapshots löschen

2. Backup verschlüsseln

3. Server auf Betriebssystemebene

4. VMDKs/VMX auf Virtualisierungshosts 
verschlüsseln

So viel wie möglich 
in kurzer Zeit.

Emergency Response
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Montagmorgen in ihrem Unternehmen
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• Alice betritt das Büro an einem ganz normalen Morgen

• Als Alice den Computer hochfährt, bemerkt sie, dass ihre Dateien und Ordner seltsam benannt sind 
und sie keinen Zugriff auf wichtige Dokumente hat

• Auf dem Bildschirm ist eine seltsame Nachricht zu lesen, in der von einer Bitcoin Forderung die Rede 
ist

• Sie erkennt, dass etwas nicht stimmt und meldet sich bei Bob in der IT

Erste Meldung vom Mitarbeiter/in

*Alice und Bob sind Synonyme für Sender und Empfänger in der KryptographieEmergency Response



• Bob probiert sich am Client System remote anzumelden

• Nachdem das nicht funktioniert kommt Bob bei Alice vorbei und begutachtet den Computer

• Ein Erpresserschreiben ist zu erkennen

• Seltsame Dateinamen

• Von "LockBit" ist die Rede

Troubleshooting durch IT-Admins
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*Screenshot aus Sandbox mit SentinelOne im "Detect Only" Mode



*Screenshot aus Sandbox mit SentinelOne im "Detect Only" Mode





• Was muss wer jetzt machen?

• Wer hat den Hut auf?

• Wer trifft Entscheidungen?

• Funktionierte mein Backup?

• Wie und wann leite ich ein Restore ein?

• Wie wird kommuniziert?

• Gibt es einen Krisenstab?

• Wo tagt der Krisenstab?

• Wie erreiche ich die Mitglieder des Krisenstabs?

• Lesen die Angreifer bei Teams mit?

• Wurden Daten gestohlen und wenn ja welche?

• Datenschutzvorfall melden?

• Externer Support zum Incident Handling?

• …

Und jetzt?
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Wie organisieren Sie sich?
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Konkret wissen, wie zu handeln ist, gibt Sicherheit und ist der Schlüssel für ein geregeltes Incident Handling.

https://blog.mondoo.com/how-to-handle-a-ransomware-incident-part3
Emergency Response



Restore aus dem Backup

Optionen
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Neuaufbau Lösegeldzahlung

Emergency Response
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Restore



• Wo ist das Backup?

• Wie viele und welche Systeme sollen wiederhergestellt werden?

• In welcher Reihenfolge?

• Welche Voraussetzungen bestehen für das Backup?

• Storage

• Neue Virtualisierungshosts?

• Datensicherung der kompromittierten Systeme?

• Wie lange dauert die Wiederherstellung?

• Sind die Systeme sauber oder kompromittiert im Backup?

Restore, die beste Option
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Neuaufbau



• Neuaufbau mit neuer Infrastruktur

• Einhaltung aktueller Sicherheitsempfehlungen

• Saubere Systeme und Infrastruktur

Neuaufbau, Vor- und Nachteile
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• Zeitlicher Aufwand

• Technisches Know-How

• Hardware / Software / Lizenzen

Emergency Response
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Lösegeldverhandlung



Kryptowährung?
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• Wie zahle ich mit Monero oder Bitcoin?

• Was ist eine Kryptobörse?

• Was ist ein Wallet?

• Warum blockiert meine Hausbank die 
Überweisung?

• Warum sperrt die Kryptobörse meinen 
Account?

Emergency Response
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Prevention & Readiness



• Technische und organisatorische Maßnahmen

• Backup & Restore

• 3-2-1 Regel

• Backup-System mit lokaler Authentifizierung (nicht in Active Directory)

• Restore Plan & Listen

• Restore Übungen

• Vertrauliche Daten

• Identifizieren (personenbezogene Daten, Geschäftsdaten etc.)

• Zugriff beschränken

• Zugriff auditieren

• Datenabfluss detektieren

• Notfallinfrastruktur

Wie man es vermeidet Lösegeld zu zahlen
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• Fehlender Krisenplan

• Fehlendes Restore-Konzept

• Fehlende Restore-Reihenfolge

• Fehlende Notfallinfrastruktur

• Telefonie

• E-Mail

• Zweiter Internetanschluss (DSL, LTE, 5G)

• Saubere Notebooks

• Sicherung verschlüsselter Daten (wohin?)

• Speicherplatz für Restore zu gering

• Ungeübte Mitarbeiter

Übliche Stolperfallen
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• Table Top Exercises

• Stabsübungen

• Technische Übungen

Übung macht den Meister
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Fazit



Fragen?

Check Out
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Offene Themen? Feedback

Emergency Response
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USER NAME:

PASSWORD:

DANKE
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